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（サービスラーニングB）：二宮大翔、服部明
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詐欺防止ワンポイント講座

目的・概要
■ 【目的】

サイバー犯罪に焦点を当て、被害防止のための広報啓発を行い、
地域貢献に資することです。

■ 【概要】

増加するサイバー犯罪の悪質な手口、対処方法を学び、私たち学
生が自ら作り上げた資料を使って、ショッピングセンターに集まる
買い物客に対してステージ上からプレゼンテーションを展開しまし
た。

「フィッシング詐欺」「SNS型投資詐欺」「SNS型ロマンス詐欺」
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☆近年増加している犯罪手口

県警の方による研修・指導
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県警の方による研修・指導
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練習風景
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ショッピングセンターにおける実演
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ショッピングセンターにおける実演
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県警 X

・詐欺の対策や危険性、事前に詐欺を防ぐ方法をより多くの人に広めるため，定期的な活動が

求められる。

・当日はパワポの写真を撮る人もいたことから、注意点や対策をまとめた資料の配布や、兵庫

県警の防犯通信へのQRコードを提示するなど、記憶に残る工夫も有効である。

・注意していても騙される恐れがあるからこそ、スマホに慣れていない高齢者だけでなく、扱

いに慣れている若者世代も気を付ける必要がある。

・詐欺は誰でも被害に遭う可能性が高いと再認識した。自分が出来る対策を行うことはもちろ

ん、生成AIの使い方を今一度見直すことも必要である。

・詐欺の傾向と対策を学ぶとともにアプリ利用者に対する注意喚起が必要である。

・人の恋愛感情を利用した悪質なロマンス詐欺は、年齢性別に関係なく騙されてしまう可能性

があり、単にお金だけを奪うものではなく、心の傷や人間関係の不安感を残してしまう深刻な

問題である。
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一人ひとりの学び（各種詐欺に関して）

・日々知識をアップデートすることの大切さ。

・情報を鵜呑みにせず、見極め、周囲と共有する力、身近な人に向けてわ

かりやすく物事を伝える姿勢。

周りの人とコミュニケーションをとることの大切さ。

・学ぶ機会を大切にして、自分と身近な人などが詐欺にあわないように、

気を付けること。

・大勢の人の前で発表することに対する苦手意識が強かったが、声が通り

やすく聞き取りやすいとの評価を貰い、今後は自信を持って取り組むこと

が出来る。
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SLを通して得たこと まとめ

イオンでのプレゼンテーションにを通じて、地域の方々へ
メッセージを投げかけることができました。

そして、私たちの講演によって、少しでもサイバー犯罪の被
害を減少できるのではないかと考えます。

また、自らの防犯に対する意識を高めることができ、そこか
ら家族や周りの人に還元していくことで地域全体の防犯意識も
高めていくことができるのではないかと考えます。

10

発表用のパワポです。



フィッシング詐欺

フィッシング詐欺の手口

偽サイトに誘導し、個人情報を

入力させる手口が一般的

1 1 / 2 8 / 2 0 2 5 2

近年では、偽メールだけでなくSNSや
電話を利用するケースも増加

ボイスフィッシングとは

電話や音声メッセージを用いて金融機関や公的機関を装

い、個人情報を聞き出す詐欺

2 0 2 5 / 1 1 / 2 8 3

声を使って信頼を得る 騙されやすい！！

SNS型投資詐欺とは

SNSで投資話を持ちかけ、利益を装って

「投資金」や「手数料」を支払わせることで

金銭等をだまし取る詐欺

詐欺を見極めるポイント

投資先が金融庁に登録されているか
金融庁の「登録業者一覧」で

投資先が正式に登録されているか確認

振込先をチェックすること
振込先が個人名義だったり

何度も変更される場合は詐欺の可能性が高い

これは特別な情報です。
あなたにだけ教えますよ！

「誰にも話さないほうがいい」
周りに相談させない

冷静な判断を失わせ、
詐欺に巻き込まれやすくなる

詐欺に遭わないために

・SNSで見知らぬ人物からの連絡に安易に応じない

・不自然な日本語や外国人名などに要注意

・SNS上の投資広告を安易に信用しない

SNS型ロマンス詐欺とは

SNS等を通じて対面することなく、交信を重ねるな

どして関係を深めて信用させ、恋愛感情や

親近感を抱かせて金銭等をだまし取る詐欺

インターネットから見つけてきた写真を自分のプロフィー

ル写真として登録するなどして海外の異性を装い、SNS上

で交際を持ち掛ける。
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親密になったところで相手の恋愛感情を利用し、
様々な名目で金銭を要求することや、
投資を勧誘する。

★気を付けるポイント
・実際に会ったことのない人からの金銭の要求

・早期のLINEへの誘導

・投資や結婚費用等の名目で金銭等の要求
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